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Ozel sektorde faaliyetlerini yiiriiten sirket, vakif ve okul gibi
kuruluslara yonelik siber giivenlik tehditleri, diger alanlardaki
kuruluslara gore farklilik géstermektedir. Esas olarak kurumsal
organizasyon yapisindaki her kurulusun tolerans seviyelerine gore
ozellestirilmis giivenlik politikalari gelistirerek uygulamasi en faydali
savunma tedbiri olacaktir. Ancak miiteakip maddelerde belirtilen
onlemlerin alinmasi her kurulusa faydali olacaktir.

1 Giiclii parola politikalari uygulayin: GUclu parola politikalari,
calisanlarin glvenligini artirmak icin 6nemli bir adimdir,

Calisanlarinizi giigli ve benzersiz parolalar kullanmaya tesvik etmek,
hesaplarinin saldirilara karsi daha korunakli hale gelmesini saglar. Guglu
parolalar, tahmin edilmesi zor ve karmasik kombinasyonlardan olusmalidir.
Ayrica, dizenli parola degisiklikleri yapilmasi, olasi saldirilara karsi ek

bir 6nlem saglar. Bu politikalarin uygulanmasi, sirketinizin siber gtvenlik
savunmasini guglendirir ve calisanlarinizin hassas bilgilerin guvenligini
saglamasina yardimci olur.

% iki faktorlii kimlik dogrulamayi zorunlu kilin: iki faktorli kimlik
dogrulama, calisanlarin hesaplarini ek bir gtivenlik katmaniyla
korumak icin kullanilan bir yontemdir. Bu yontemde, kullanicilar sadece
parolalarini degil, ayni zamanda ikinci bir dogrulama faktorind de
saglamak zorundadir, 6rnegin bir SMS dogrulama kodu veya bir dogrulama
uygulamasi tarafindan Uretilen bir zaman tabanli kod kullanilabilir. Bu ek
faktor, hesaplarin yetkisiz erisimden korunmasini saglar ve bir parolanin
calinmasi durumunda bile hesap giivenligini artirir. iki faktorli kimlik
dogrulama, siber saldirganlarin hesaplara izinsiz erisimini biyik olctde
engeller ve calisanlarin hesaplarinin guvenligini saglamak icin etkili bir
onlemdir. Isyerlerinde bu yontemin zorunlu hale getirilmesi, hesaplar
Uzerindeki potansiyel tehditleri azaltir ve veri glvenligini dnemli élclde
artinr. Gincel glvenlik yaziimlari kullanin: Antivirls, gtvenlik duvari ve
zararli yazilim tarama araglari gibi giincel koruma yazilimlarini kullanarak
sistemlerinizi koruyun.
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Calisanlara siber giivenlik egitimi verin: Calisanlara siber

guvenlik egitimi vermek, kurulusunuzun guvenlik kaltdrdnd
gelistirmek ve calisanlarinizi siber tehditlere karsi bilinclendirmek icin
onemli bir adimdir. Egitimler, calisanlara glvenlik politikalarini, veri

koruma yontemlerini ve glvenlik tehditlerini anlamalarinda yardimci olur.
Baoylece, sirket icindeki her seviyeden calisanlar, bilingli bir sekilde gtivenlik
onlemlerini uygulayabilir ve olasi siber saldirilara karsi daha direncli
olabilirler. Siber glivenlik egitimi ayni zamanda sosyal muhendislik saldirilari
gibi gelismis taktiklerin fark edilmesine ve engellenmesine yardimci olur.
Egitim programlari dizenli olarak guncellenmeli ve yeni tehditlere ve
tekniklere karsi calisanlari surekli olarak bilgilendirmelidir. Bu sayede,
calisanlarinizin siber giivenlik konusundaki biling diizeyi artar ve sirketinizin
genel glvenligi saglanir.

Bu kapsamda BTK Akademi tarafindan etkili, Ucretsiz ve sertifikali egitimler
saglanmaktadir. Personelinizin https://www.btkakademi.gov.tr adresinden
egitim almasini tesvik ederek bilinclenmesini saglayabilir, boylece
kurulusunuzun givenligine katkida bulunabilirsiniz.

Yazilim giincellemelerini diizenli olarak yapin: Yazilim
guncellemelerini diizenli olarak yapmak énemlidir. GUncellemeler,
yaziliminizin en son strdmiine yUkseltilmesini saglar ve guivenlik aciklarini

kapatir. Bu sayede, potansiyel saldirganlar tarafindan kullanilabilecek zayif
noktalari en aza indirirsiniz. Yaziim guincellemeleri,

yeni guvenlik onlemleri, dizeltmeler ve performans
iyilestirmeleri icerebilir. Gincellemeleri takip
ederek ve zamaninda uygulayarak, sirketinizin
siber glvenligini glclendirmis olursunuz.
Bu nedenle, yazilimlarinizi dizenli
olarak giincellemeniz, siber
saldinlara karsi koruma
saglamak icin onemli bir
adimdir.
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0 5 Veri yedeklemesi yapin: Veri yedeklemesi, nemli verilerinizi
kaybetme riskine karsi korumak igin kritik bir adimdir. Bu

onlem, dlzenli araliklarla verilerinizi kopyalayarak olasi veri kaybini

onler. Yedeklemelerinizi farkli bir depolama ortamina kaydetmek, felaket
durumlarinda verilere erisimi saglar. Boylece, sistem arizalari, dogal afetler
veya kot amagli saldirilar gibi durumlarla karsilastiginizda verilerinizi

geri yUkleyebilirsiniz. Veri yedeklemesi, is strekliligini saglamak ve veri
bUtinlGguni korumak igin 6nemli bir adimdir. Ag trafigini izleyin: Ag
trafigini sirekli olarak izleyen ve anormallikleri tespit eden bir glvenlik
sistemi kullanin,

J Zayif noktalari tespit edin: Zayif noktalari tespit etmek onemili
bir adimdir. Sistemlerinizde glvenlik aciklari taramasi ve sizma
testleri yaparak bu zayif noktalari belirleyebilirsiniz. Glvenlik aciklari
taramasl, mevcut yazilim, ag ve sistemlerdeki potansiyel guvenlik
aciklarini tarayarak tespit etmeyi saglar. Sizma testleri ise gercek saldiri
senaryolarini simile ederek sistemlerinizi test eder ve glvenlik aciklarini
gercek bir saldirganin bakis acisiyla bulmayi hedefler. Bu testler sayesinde
zayif noktalari belirleyerek, gerekli guvenlik duzeltmelerini yapabilir ve
sisteminizi glclendirebilirsiniz. Bu, proaktif bir yaklasim benimseyerek
potansiyel saldirilara karsi korumanizi giiclendirir ve glivenlik aciklarini en
aza indirir. Veri sifrelemesi kullanin: Hassas verileri sifreleyerek koruyun ve
sifrelenmis veri aktarimiigin SSL/TLS protokolini kullanin.

J Giivenlik politikalari ve prosediirleri belirleyin: Sirket icinde
guvenlik politikalari ve prosedirleri olusturmak ve uygulamak
onemlidir. Bu politikalar ve prosedurler, calisanlara siber givenlik
kurallarini belirtir ve uygulanmasi gereken adimlari tanimlar. Ornegin,
parola politikalari, erisim kontrolU, veri gizliligi ve yetkilendirme gibi
konulari kapsar. Bu politikalarin uygulanmasi, gavenlik bilincini artirir,

veri glvenligini saglar ve siber saldirilara karsi daha glcld bir savunma
mekanizmasi olusturur. Glvenlik politikalari ve prosedurleri diizenli olarak
gozden gecirilmeli ve giincellenmelidir, boylece degisen tehditlere uyum
saglanabilir ve surekli olarak iyilestirilebilir.
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Yetkilendirme ve erisim kontrollerini giiclendirin:
Yetkilendirme ve erisim kontrollerini guiglendirmek, sistemlere
ve verilere erisimi sinirlamayi ve gereksiz ayricaliklari kaldirmayi icerir,

Bu, sadece yetkili kullanicilarin kritik kaynaklara erisebilecegi anlamina
gelir. Ayrica, ayricaliklarin dizenli olarak gozden gecirilerek gereksiz
erisimlerin engellenmesi saglanir. Bu onlem, yetkisiz erisim riskini azaltir
ve sirket icindeki veri glvenligini artirir. Ayrica, calisanlar arasinda dogru
yetkilendirme ve erisim politikalarinin uygulanmasini saglar.

J Tasinabilir cihazlari koruyun: Sirket icinde kullanilan tasinabilir
cihazlar, glvenlik agisindan onemli bir risk olusturabilir. Bu nedenle,
bu cihazlar icin glvenlik onlemleri alinmalidir. Sifreleme kullanarak
cihazlardaki verilerin korunmasi saglanmali ve kaybolma durumunda

uzaktan silme 6zelligi etkinlestirilmelidir. Boylelikle, kaybolan veya calinan
bir cihazin icerdigi verilere yetkisiz erisim engellenir ve hassas bilgilerin
korunmasi saglanir. Bu onlemler, sirket verilerinin glvenligini artirir ve
potansiyel risklere karsi dnemli bir koruma saglar.

1 0 Uygulama giivenligine odaklanin: Yazilim sirketleri icin
uygulama guvenligi, 6nemli bir konudur. Uygulamalarinizda
guvenlik aciklarini tespit etmek ve dizeltmek icin dizenli glvenlik testleri

yapmaniz gerekmektedir. Bu testler, potansiyel zayif noktalari ortaya cikarir
ve saldinlara karsi daha giclu bir savunma saglar. Uygulama guvenligine
odaklanmak, musterilerinizin ve kullanicilarin verilerinin korunmasini
saglar ve sirketinizin itibarini gliclendirir. Dizenli glvenlik testleri,
uygulamalarinizin glvenligini strekli olarak iyilestirmenizi

saglar ve gelecekteki saldirilari onlemek icin proaktif
bir yaklasim sunar.
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Calisanlarin ayrilis siireclerini yonetin: Calisanlarin ayrilis

slreglerini yonetmek, isten ayrilan bir calisanin hesaplarina hemen
erisimi kapatmayi ve gizli bilgileri koruma politikalarini uygulamayi icerir.
Bu 6nlem, isten ayrilan calisanlarin sirket kaynaklarina yetkisiz erisimi
onleyerek veri glvenligini saglar. Hesap erisiminin hemen kapatilmasi, eski
calisanlarin sirket verilerini kottye kullanma riskini azaltir. Gizli bilgilerin
koruma politikalarinin uygulanmasi ise calisanlarin yetkisiz veri paylasimini
onler ve sirketin ticari sirlarini korur. Calisanlarin ayrilis sireclerinin etkin bir
sekilde yonetilmesi, sirketlerin siber givenligini gliclendirmek icin kritik bir
adimdir.

1 Aginizi segmente edin: Aginizi segmente etmek, aginizi
farkli bolimlere ayirarak izole etmek ve potansiyel saldiri

durumunda saldirinin yayilma riskini azaltmak anlamina gelir. By,

farkli bolimlerin birbirinden bagimsiz calismasini saglayarak guvenlik
seviyesini artirir. Ornegin, yonetim, calisanlar ve misafirler icin farkli ag
bolimleri olusturarak, yetkisiz erisimi kisitlayabilir ve ic aga sizma riskini
azaltabilirsiniz. A§ segmentasyonu ayrica saldirilar sirasinda zararin
sinirlanmasina yardimci olur, clinkt saldirganlar bélimler arasinda kolayca
hareket edemezler. Bu 6nlem, ag givenligini glclendirir ve kritik verilerin,
sistemlerin ve hizmetlerin korunmasina yardimci olur. Veri gizliligini
saglayin: Hassas verilerin glvenligini saglamak igin uygun sifreleme ve
erisim kontrolU onlemlerini uygulayin.

U Harici glivenlik testlerine katilin: Harici glvenlik testlerine
katilmak, sirketinizin sistemlerindeki potansiyel givenlik
zayifiklarini tespit etmek ve dizeltme adimlarini uygulamak igin 6nemli bir
adimdir. Bu testler, yetenekli glivenlik uzmanlari tarafindan gergeklestirilir
ve sirketinizin savunma mekanizmalarini sinar. Test sonuclarina dayanarak
guvenlik aciklari belirlenir ve bu aciklari dizeltmek icin gerekli onlemler
alinir. Bu sekilde, sirketinizin siber saldirilara karsi daha glvenli hale
gelmesi saglanir ve potansiyel tehlikeler dnceden engellenir.
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Calisanlarin BYOD politikasini yonetin: BYOD (Kendi Cihazini

Getir) politikasinin yonetilmesi, ¢alisanlarin kendi cihazlarini is
ortaminda kullanmasina izin verilirken glvenlik risklerini en aza indirmek
icin dnemlidir. Bu politika kapsaminda guvenlik politikalari olusturulmali ve
calisanlara cihaz givenligi konusunda bilinglendirme egitimi verilmelidir.
Ayrica, glvenlik onlemleri olarak cihazlara parola zorunlulugu getirilmeli,
guincel yaziim gtvenlik gincellemeleri yapilmali ve veri sifrelemesi gibi
onlemler alinmalidir. BYOD politikasinin etkin bir sekilde yonetilmesi,
hem calisanlarin cihazlarini kullanma esnekligini saglar hem de sirketin
guvenligini korur. Olay ginlUklerini izleyin: Sistem olay gunliklerini dizenli
olarak izleyin ve potansiyel saldirilari tespit etmek icin olaylari analiz edin.

E Fiziksel giivenligi saglayin: Sirketler, siber givenligi saglamanin
yani sira fiziksel glvenligi de g6z ontinde bulundurmalidir. Sunucu
odalari ve ag altyapisi gibi kritik alanlar, yetkisiz erisimden korunmali ve
fiziksel olarak glvence altina alinmalidir. Bu, glvenlik onlemlerinin fiziksel
engeller, glvenlik kameralari ve erisim kontrolleri gibi unsurlari icermesini
gerektirir. Yetkisiz kisilerin bu kritik alanlara girmesini onlemek, veri
guvenligini ve is surekliligini saglamak icin dnemlidir. Fiziksel guvenlik
tedbirleri, sirketlerin veri merkezlerini, sunucularini ve ag altyapisini
korumak ve potansiyel tehditlere karsi savunmaya gecmek icin hayati
onem tasir.

U Sosyal miihendislik saldirilarina karsi egitin: Calisanlari
sosyal muhendislik saldirilarina karsi egitmek, onlari bu tir
manipUlasyon taktiklerini tanimaya ve engellemeye yonlendirmenin énemli
oldugunu ifade eder. Egitim programlari, calisanlarin dolandiricilik, kimlik
avi ve sahtekarlik gibi sosyal mihendislik saldirilarini nasil taniyacaklarini
ve glvenlik protokollerini nasil izleyeceklerini 6grenmelerine yardimci
olur. Bu tur saldinlari anlamak, calisanlarin gvenli bir sekilde veri ve bilgi
paylasmasini engellemek icin kritik bir beceridir. Egitimler, calisanlarin
bilincli ve dikkatli bir sekilde hareket etmelerini saglar ve kurulusun siber
guvenligini artirir. Bu sayede, sosyal mihendislik saldirilarina karsi daha
savunmasiz hale gelme riski azaltilir,
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Cevrimici tehditleri takip edin: Cevrimici tehditleri takip etmek
onemlidir cunku glncel tehditler hakkinda bilgi sahibi olmak,
siber glvenliginizi gincel tehditlere karsi korumaniza yardimci olur.

Siber glvenlik kaynaklarini diizenli olarak takip etmek, yeni tehditleri ve
saldiri yontemlerini 6grenmenizi saglar. Bu bilgileri kullanarak koruma
onlemlerinizi giincelleyebilir, zayif noktalari belirleyebilir ve saldirilara karsi
daha direncli olabilirsiniz. Siber glvenlik kaynaklari, sektorel yayinlar, siber
guvenlik bloglari, gvenlik sirketleri ve siber glvenlik topluluklar gibi gesitli
kaynaklardan elde edilebilir. Bu kaynaklar, sizi gtincel tehditlerden haberdar
eder ve guvenlik stratejilerinizi gtincel tutmanizi saglar.

1 Acil durum tepki plani olusturun: Siber saldir veya veri ihlali
gibi acil durumlarla karsilasmaniz durumunda, hizli ve etkili bir
tepki verebilmek igin bir acil durum tepki plani olusturmaniz 6nemlidir. Bu

plan, ekiplerinizi belirli roller ve sorumluluklarla donatir ve gerektiginde
koordineli bir sekilde hareket etmelerini saglar. Planinizda saldiri tespiti,
olay yanit, iletisim yonergeleri ve etkilenen sistemlerin kurtarilmasi
gibi adimlari kapsayan bir sreg belirleyin. Ayrica, planinizi dizenli
olarak gozden gecirip glincelleyerek, degisen tehditlere ve sirketinizin
ihtiyaclarina uygun bir sekilde ayarlayin. Acil durum tepki

planiniz, kriz aninda calisanlarinizin etkili bir sekilde
tepki verebilmesini saglayarak sirketinizin siber
guvenligini gUclendirir ve zararlari en aza indirir.
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U Ishirligi yapin: Isbirligi yapmak, sirketlerin ayni sektdrde faaliyet
gosteren diger sirketlerle guvenlik konularinda bilgi paylasiminda
bulunmasini ve ortak glvenlik projelerine katilmasini ifade eder. Bu

isbirligi, sektordeki glvenlik tehditleri ve en iyi uygulamalar hakkinda bilgi

alisverisini saglar. Sirketler, birbirlerinin deneyimlerinden 6grenir, giincel
tehditlere karsi daha iyi hazirlanir ve ortak guvenlik projeleri araciigiyla
kolektif glvenlik onlemleri gelistirir. Bu sayede sirketler birlikte calisarak
gucld bir siber givenlik agr olustururlar, sektorel siber saldirilara karsi daha
dayanikli hale gelirler ve genel olarak dijital ortamda daha givenli bir is
ortami olustururlar.

2 0 Surekli glvenlik iyilestirmesi yapin: Strekli glvenlik iyilestirmesi
yapmak, sirketlerin gvenlik onlemlerini dizenli olarak gozden
gecirmesini ve glincel tehditlere karsi glincellemeler yapmasini icerir. Bu

sureg, siber givenlik agiklarini tespit etmek, riskleri degerlendirmek ve
yeni savunma mekanizmalarini uygulamak icin stirekli bir cabayi gerektirir.
Sirketlerin saldirganlarin kullanabilecegi yeni saldir yontemlerine ve
zayifliklara karsi bilgi sahibi olmalari ve bu bilgileri kullanarak gtvenlik
sistemlerini giincellemeleri onemlidir. Strekli glvenlik iyilestirmesi,
sirketlerin gtvenlik dnlemlerini en Ust dizeyde tutarak siber saldirilara
karsi daha direncli hale gelmelerini saglar ve veri givenligini saglama
amaciyla surekli bir stirec olarak devam etmelidir.

Bu alinacak onlemler listesi genel bir rehber niteligindedir ve her
kurulusun spesifik ihtiyaclarina ve sektorel gereksinimlerine gore
degisiklik gosterebilir. Sirketlerin bir siber giivenlik uzmaniyla
calismasi ve 6zellestirilmis bir siber glivenlik stratejisi olusturmasi
gerekmektedir.



