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1. GiRIS

Veri tasima diskleri, kisisel muzik calarlar ve tabletler gibi tasinabilir cihazlar,

kullanicilarin mobil olarak isle ilgili veya kigisel verilerine kolay erisim saglamalarina
imkan vermektedir. Bununla birlikte tasinabilir cihazlarin kullanimi arttikca, s6z
konusu cihazlarin neden oldugu gulvenlik riskleri de artmaktadir. Bu cihazlari
tasinabilir kilan ve cesitli aglara ve bilgisayarlara aninda baglanmasini saglayan
Ozellikleri ayni zamanda fiziksel kontrol ve agd guvenligi eksikligine de neden
olmaktadir. Tasinabilir cihazlarin kullaniimasi, verinin kaybina, istem disi agida

clkmasina ve ag tabanl saldirilara maruz kalma riskini artirabilmektedir.

Bu dokimanda veri aktarimi igin bir bilgisayara kablolu baglanti gerektiren basit
medya aygitlari (6rnedin, veri tasima diskleri, medya kartlari, CD'ler, DVD'ler ve Wi-Fi
Ozelligi olmayan muzik calarlar) ile kablolu baglanti veya hicresel olmayan kablosuz
baglanti ile veri aktarimi yapabilen akilli medya cihazlarina (6rnegin, tabletler, oyun
cihazlari, Wi-Fi 6zellikleri olan muzik cgalarlar ve elektronik okuma cihazlari) iliskin
riskler ele alinmaktadir. Diger bir tasinabilir cihaz tird olan mobil telefonlarin

guvenligine ilisin ayrintilara bu dokimanda yer ver verilmemisgtir.

2. MEVCUT RISKLER

Basit depolama cihazlarinin kullanimi ilk bakista son derece =zararsiz gibi
gorulebilmektedir. Bununla birlikte s6z konusu cihazlarin bireysel veya kurumsal
kullanicilar icin bircok guvenlik problemine neden olma potansiyeli bulunmaktadir.
GUnUmulzde zararh yazihmlarin ylizde 25’inin USB cihazlar Gzerinden yayildigi
bilinmektedir. Bilgisayarinizin USB baglanti noktasina taktiginiz bu cihazlar (veri
tasima diski ya da muzik calar gibi) bilmeden kopyaladiginiz ya da bilgisayarinizin
Autorun veya Autoplay ozelligi ile otomatik olarak baglatilan zararli yazilhimlari

icerebilmektedir.

Buna ilave olarak saldirganlarin belirli bir tusa basildiginda veya kosul
gerceklestiginde kotl niyetli kod baglatmak igin klavye ve fare aygitlarina takili kiguk
devre kartlari kullanmasi ile birlikte, saldirilar daha karmasik ve algilanmasi zor hale
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gelmigtir. Zararh yazilimlar tasinabilir cihazlar araciliiyla bir bilgisayardan digerine
aktarilmakta, bu bilgisayarlarin bagh olduklari aglar aracihdiyla da hizla

yayilabilmektedir.

Tasinabilir veri depolama aygitlari araciligiyla bilgisayar veya ag Uzerinde kurulu
guvenlik duvarlarinin igine zararh yazihm yuklenebilmektedir. Dolayisiyla bu tip
cihazlardan bulasan zararli yazilimlarin blyUk hasarlar olusturana kadar tespiti
mUmkin olmayabilmektedir. Gizlemesi kolay ve kullaniminin izlenmesi zor oldugu
icin depolama aygitlari, bir kurulus iginde bulunan kotu niyetli kisilere kolaylikla ve

dikkat cekmeden veri calma veya sabotaj yapma firsati verebilmektedir.

Yukarida belirtilen hususlara ilave olarak, zararli yazilim igeren oyun ya da uygulama
indirilen akilh cihazlar, baglanti kurulan bilgisayar veya aglara s6z konusu yazilimin
bulasmasina da neden olabilmektedir. Blylk bir nifus tarafindan kullaniimalari ve
olgunlasmamig guvenlik araclari nedeniyle akilli cihazlar zararli yazilim saldirilarina
karsi nispeten zayif durumdadir. Ayrica, kullanicilar tarafindan hassas verilerin bu tip
cihazlarda tutulmasi siklikla geri dontlmez veri ifsasi ya da veri kaybi olaylarinin
yasanmasina neden olmaktadir. Ornegin birgcok kullanici kisisel banka hesap
numaralarini veya 6zel musteri bilgilerini glvenilmeyen uygulamalar igeren veya

korumasiz aglara baglanan akilli cihazlar Uzerinde tutmaktadir.

Buna ek olarak, akilli cihazlari ¢ok cazip kilan Bluetooth ve Wi-Fi gibi 6zellikler ayni
zamanda énemli dlglide risk olusturmaktadir. Ornegin Bluetooth 6zelligi agildiginda
cihaz kablosuz kulakhkla badlanti sadlamakta ayni zamanda da baglantidan
yararlanmak isteyen kotl niyetli saldirganlarin igin kesfedilebilir hale gelmektedir.
Ayrica ev ve kamuya acik alanlarda yer alan Wi-Fi aglar saldirganlar tarafinda
siklikla hedef alinmaktadir. Saldirganlar genellikle bu aglarda Kismet ve Wireshark

gibi araclari kullanarak sifrelenmemis verileri elde etmektedir.

Depolama aygitlar ve akilli cihazlarin genellikle kiguk boyutlu ve kolay tasinabilir
olmalari, cihazlarin kolaylikla kaybolmalarina veya unutulmalarina neden
olabilmektedir. Hassas veri bulunduran taginabilir cihazlarin kaybolmasi bireysel ve

kurumsal kullanicilar i¢in ciddi bir problem olabilmektedir.
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3. RISKLERIi AZALTMAYA YONELIK UYGULAMALAR

ister bir kurulusta calisiyor olun ister bir ev kullanicisi olun, tasinabilir cihazlarin
kullanimi ile ilgili riskleri azaltmak icin yapilabilecek c¢esitli uygulamalar
bulunmaktadir. Bireysel ve kurumsal kullanicilar igin 6nerilen uygulamalar asagida

aciklanmaktadir.
3.1 VERi DEPOLAMA CIiHAZLARI iGiN ONERILEN UYGULAMALAR

Veri depolama ve tasima cihazlari, CD ve Wi-Fi 6zelligi olmayan muzik calarlar gibi

depolama ortami kullanirken asagidaki uygulamalarin yapilmasi tavsiye edilmektedir.

* Bilgisayariniza ¢evresel porttan baglanan (USB gibi) her cihazi tarayan bir anti-virts

yazilimi yukleyin.

 Bulunan ve ge¢misi hakkinda bilgi sahibi olmadiginiz bir veri depolama cihazini asla
bir bilgisayara baglamayin. Bu cihazlari depolama aygitini buldugunuz yere en yakin

guvenlige veya bilgi islem personeline verin.

« TUm tasinabilir medya aygitlar igin Autorun ve Autoplay 6zelliklerini devre digi
birakin. Bu 6zellikler USB portuna takilan veya bir slrlcliye yerlestirilen tasinabilir

medyayi otomatik olarak acar.

+ Kigisel ve is verilerinizi ayri tutun. Kisisel muzik c¢alarinizi is bilgisayariniza
takmayin, ya da iste kullandiginiz veri depolama cihazinizi ev bilgisayariniza

takmayin.

» Tasinabilir cihazlarda yer alan hassas verileri sifreleyin. Ayrica guvenli bir yerde bir

yedek kopya bulundugundan emin olun.

* Bilgisayariniza (ve agdaki tum bilgisayarlara), guvenlik duvari, anti-virus ve anti-
spyware yazilimlarini  yukleyin. Otomatik guncellemeleri etkinlestirin  veya

bilgisayarinizdaki tim yazilimlarin guncel guvenlik yamalarinin yapilmasini saglayin.

» Hassas verilerin bir USB surtciden aktariimasi durumunda, guvenli bir silme

programi kullanarak USB surtcuden verilerin sildiginden emin olun.
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 Gerekli durumlarda otomatik olarak kendisini ve takildigi bilgisayar tarayan onboard

anti-virls yetenegine sahip tagima suraculeri kullanin.
3.2 AKILLI CiIHAZLAR iGiN ONERILEN UYGULAMALAR

Tablet, Wi-Fi 6zelligi olan muzik calarlar ve elektronik okuyucu gibi akilli cihazlar

kullanirken asagidaki uygulamalarin yapilmasi tavsiye edilmektedir.

+ Cihazda tahmin edilmesi kolay olmayan nitelikte, guclu sifre veya PIN kullanin ve
periyodik olarak degistirin.

* Uygulama ve oyun yuklemeden oOnce, s06z konusu oyun veya uygulamanin
cihazinizda ne tur erigsim yetkilerinin olacagini 6grenin. Birgok uygulama ylukleme
asamasindan once erisim yetkisi bilgilerini kullaniciya gostermektedir. Bu tip bilgileri

paylasmayan uygulama veya oyunlari yuklemeyin.

* Uygulama, oyun ve mduzik icin sadece guvenilir kaynaklardan indirme yapiniz.
Ornegin, yalnizca taninmis oyunlari saygin ve dogrulanmig saticilardan veya cihazin

Uretici veya saglayici tarafindan desteklenen ticari magazasindan indirin.
» Zararl yazilimlara kargi yazilimlar kullanin cihazinizi periyodik olarak tarayin.

* MUmkuin oldugu durumlarda, gelen ve giden trafigi filtrelemek ve zararl yazilimlari

bloklamak igin cihaz Gzerinde yerel bir glvenlik duvari kurun.

* Kullanmadiginiz zaman cihazi otomatik olarak kilitleyecek bir zaman asimi

periyodu ayarlayin.

» Cihazi "kirdirmayin”. “Kirdirmak” veya “jailbreak yapmak” terimi genellikle 6zel
isletim sistemi bilesenleri veya diger Uguncu parti yazilim kurularak, uretici tarafindan
cihaz Uzerinde uygulanan sinirlamalari kaldirmak igin kullanilmaktadir. Bu tip islemler
cihazda bulunan, zararli yazilimlara karsi Onlemleri kaldirdigindan guvenlik

acikliklarina neden olmaktadir.

* Kullanmadiginiz zaman, Bluetooth, Wi-Fi ve diger hizmetleri devre disi birakin.
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* Wi-Fi kullanirken, ev ve kurumsal aginizi sifrelediginizden emin olun.

Yari-guvenilir bir ortamda (6rnegin, kablosuz erigsim noktasina glvendiginizde fakat
agdaki diger kullanicilara givenmediginizde) VPN kullanin veya bagka bir sekilde

trafiginizin sifreli oldugundan emin olun.

* Bluetooth kullanirken, kimligi dogrulanmamis cihazlara kargi cihazinizi gérinmez

konuma ayarlayin.

» Tabletler Uzerinde saklanan verileri sifreleyin. Ayrica verilerin guvenli bir yerde

saklanan yedek bir kopyasini tuttugunuzdan emin olun.

* Varsa, kayboldugunda cihaz Uzerindeki tum verileri silmek igin uzaktan silme

Ozelligini etkinlegtirin.
3.3 KURUMSAL KULLANIMA YONELIK GENEL UYGULAMALAR

Kurumsal duzeyde her turlt taginabilir cihazin kullaniminda asagidaki uygulamalarin

yapilmasi tavsiye edilmektedir.

» Gegerli bir gerekge veya ihtiyag bulunan durumlar haricinde, tim tasinabilir medya

aygitlarinin kullanimini sinirlayin.

« Tum tasinabilir medya aygitlari i¢in guvenlik ve kabul edilebilir kullanim politikalar

olusturun ve bu politikalar konusunda ¢alisanlarin egitiimesini saglayin.

» Calisanlarin kayip cihazlarini derhal bildirmeleri konusunda bilinglendirilmesini

saglayin.

» Guvenlik 6zelliklerini ve aciklarini dikkate alarak kullanilacak cihazlar secip sadece

bu cihazlari destekleyin.
» GUglU sifre ve PIN kullanimi konusunda ¢alisanlarin bilinglendiriimesini saglayin.

» Kurumsal aga erisimi sadece guvenli bir VPN baglantisi Uzerinden saglayin.
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» Gerekli olmasi halinde isyerinde izlenemeyen ya da kontrol edilemeyen kigisel,

tasinabilir medya aygitlarinin kullanimini yasaklayin.

* Kurulusun web sunucularini SSL guvenlik o6zelliklerini  kullanacak sekilde

yapilandirin.

» Gerekli durumlarda calisanlarin sinirlandiriimig, kurum-kontrolinde cihazlar ile

calismasini saglayin.

* Gerekli durumlarda hassas sirket bilgilerini tasiyabilecek mobil cihazlarin

envanterini tutun ve bu cihazlari dizenli olarak denetleyin.

4. SONUG

Tasinabilir aygitlarin kullaniimasi birgok kolaylik saglarken, gesitli glvenlik risklerini
de beraberinde getirmektedir. Glvenlik risklerinin tamamiyla ortadan kaldiriimasi
mumkun olmasa da tavsiye edilen uygulamalarin s6z konusu risklerin azaltiimasi

acsisindan faydali olacagi degerlendiriimektedir.
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