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1. MOBIL iLETiSiM VE AKILLI TELEFONLARLA iLGILi iISTATISTIKLER

Yakin gec¢miste baslayan mobil iletisim, ginimuzde artik elektronik iletisimin en
temel unsuru haline gelmigtir. Son dénemde yapilan bir arastirmaya gore 2017 yili
sonu itibariyle piyasada yer alan akill telefon ve tablet sayisi, ginimizde mevcut
cihaz sayisinin yaklasik iki katina ¢ikacaktir. Bununla beraber kigisel bilgisayarlarin
gerek oransal ve gerek sayisal olarak da dusus gostereceg@i tahmin edilmektedir. Bu
ongoruler 1s1ginda dunya genelinde c¢ok yakin gelecekte kullanicilarin gogunun

internete baglanmak igin tabletler ve akilli telefonlarini kullanacaklari goérilmektedir

[1].

Mobil telefon satis oranlarinin toplamda yaklasik 9 katina denk gelen blyumesi
sonucunda, mobil telefonlarin %55’ini akilli telefonlarin olusturdugu gorulmektedir [2].
TUum dunyada akilli telefonlarin pazar payl hizla buydrken, Turkiye’de blylime

oranlari daha da yuksek ¢ikmaktadir.
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Sekil 1: Tarkiye mobil telefon satis oranlari [3]

Ulkemizde mobil telefon satis oranlarina iligkin istatistikler Sekil 1’de gériilmektedir.
2013 yilinda toplam cihaz satiglari bir dnceki yila gore %1’lik bir artis gostermis ve 12
milyona ulasmistir. Bu satislarin %74’Gna ise akilli telefonlar olusturmustur. Bu
oranlardan 2013 yilinda Turkiye’de 8,8 milyon akilli telefon satildi§i anlasiimaktadir.
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Tum yil gerceklesen akilli telefon satiglarinda da 2012’ye gére yaklasik %44’l0k bir
artis yasanmistir [3].

Dunya genelinde ve Turkiye’deki satis rakamlari incelendiginde, kullanicilarin artik
tercihlerini akilli telefondan yana kullandiklari agikga gorulmektedir. Bu durum da
piyasada bulunan normal mobil telefonlarin yerini gittikce akilli telefonlara biraktigini
g6stermektedir. Ozellikle Turkiye’de mobil abone sayisi artis orani akilli telefon
kullanimi artis oranina gore olduk¢a dusuk kalmaktadir. Sekil 2’de de goruldugu
Uzere mobil kullanici sayisi artisi diusuk seviyededir. Ancak akilli telefonlarin
kullaniminda ise tersi bir durum gdézlemlenmektedir. Bu veriler i1siginda Turkiye'de

kullanicnlarin bayuk bir hizla akilli telefon kullanimina gectigi gorulimektedir.
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Sekil 2: Toplam mobil abone sayisi ve 3G kullanim orani [4]

Mobil kullanici sayisinda buyuk bir artis olmamasina karsin, akillh telefonlarin
kullaniminda ve 3G kullaniminda blyUk bir artis goértilmektedir. Bu veriler 1s1ginda
Tarkiye'de kullanicilarin internet kullaniminin hizli bir gekilde kigisel bilgisayarlardan

akill telefonlara yoneldigi anlasiimaktadir.

2011-4 2012-3 2012-4 20134
3G Abone Sayisi 31375507 | 40.251.883 | 41.798.432 | 49.266.163
Mobil Bilgisayardan Internet™ 1.547.421 1.875.653 1.909.530 1.701.014
Mobil Cepten Internet™™ 4.907.380 9685026 | 10252370 | 22.472.129
Mobil internet Kullanim Miktan, TByte 10.458 18.618 21,590 43,686

Sekil 3: 3G hizmeti kullanici verileri [4]
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Sekil 3'te de gorildugu Uzere, akilli telefonlardan internet kullanici sayisi 2011 yilina
oranla 2013 yilinda 4 kattan fazla artmistir. Kullanici sayisindaki artigin yaninda yeni
teknolojilerin gelismesi ve mobil baglanti hizlarinin da artmasiyla beraber mobilden

internet trafiginin kullaniminin da hizla arttigi gértlmektedir.

2012 yih son ¢eyreginde mobilden internet kullanimi 21.590 TByte iken, 2013 yili son
ceyreginde iki katina g¢ikarak 43.686 TByte olmustur [4]. Son bir yil igerisinde mobil
internet kullaniminin iki katina ¢gikmasi, akilli telefonlarin ne siklikla hayatimizda yer

aldigini en net ortaya koyan gostergedir.

OECD Ulkelerinde Sabit-Mobil Genisbant internet Yayginhgi, %
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Sekil 4: OECD Ulkelerinde Sabit-Mobil Genis bant internet Yayginhgi [4].

OECD {ulkelerinde mobil internet kullaniminin UGlkemize oranla ylksek oldugu Sekil-
4'te gorulmektedir. Turkiye’'nin gelismekte olan Ulke olmasi sebebiyle, gelecekte
ulkemizde kullanicilarin daha ¢ok mobilden internete erigsecekleri sonucuna erismek
mumkundudr. Bankacilik hizmetlerinden iletisime, haberlerin takibinden sosyal medya
kullanimina kadar birgok alanda akilli telefonlarin daha ¢ok kullanilacagi

ongorulmektedir.
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2. AKILLI TELEFONLARDAKI GUVENLIiK RiSKLERI

Mobil iletisimin ve akilli telefonlarin yayginlasmasi ve kullanicilarin bir ¢ok alanda
gunluk islerini de bu cihazlar Gzerinden yurutmesi, kisisel bilgisayarlarda oldugu gibi,

kotu niyetli program geligtiricilerin ilgisini mobil dinyaya dogru ¢ekmistir.

Akilli telefonlarin kullanicilarin hayatina girmesinden ¢cok 6nce mobil telefonlarda
guvenlik riski ve zararli yazilimlar yerini almistir. 2004 yilinda ortaya c¢ikan
SYMBOS_CABIR isimli kéticul yazilim mobil zararli yazihimlarin 6ncusi olarak

nitelendirilmektedir [5].
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Sekil 5: Mobil Kétucul Yazilimlarin Geligimi [5]

Sekil 5’te goruldugu Uzere, oncelikle Symbian igletim sistemine yonelik kotucdl
yazilimlar ortaya c¢ikarken, iOS ve ardindan Android isletim sistemli telefonlarin
piyasada agirlik kazanmalari ile bu mobil igletim sistemlerine yonelik zararli
yazilimlarda artis gorllmektedir. GUnumuz akilli telefonlarina kiyasla daha zayif

kabiliyetleri olan eski telefonlardaki zararh yazilimlarin etkileri ve yayllma yontemleri
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de, telefonlarin kapasiteleri ile orantih olarak daha zayif kalmaktadir. Ancak akilli

telefonlarin yayginlasmasi ve bu telefonlardaki gerek igletim sistemlerinin gerekse
donanim oOzelliklerinin hizla gelismesi ile bu alana yonelik zararli yazilimlarin da
gelismesinde artis meydana gelmistir. Nerdeyse kisisel bilgisayar performansi ve
kabiliyeti gosteren akilli telefonlardaki yazihmlarin kapasitelerinin de ayni oranda

gelismesi kaginilmaz olmustur.
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Sekil 6: 2013 yili Zararli Yazilim istatistikleri [6]

Sekil 6’da 2013 yili icerisinde mobil zararli yazilimlarin artigi goralmektedir. 2013 yili
ilk geyreginde 509.000 civarinda saptanan mobil zararli yazilimlarin sayisi, yil sonu
itibariyle neredeyse 3 katina g¢ikarak 1,4 milyon sayisina ulagmistir. Bu sayinin
icerisinde kullanicilara istekleri diginda reklam sunan uygulamalar oldugu gibi,
kullanicr bilgilerini sunucularina veya kullanicidan habersiz baska noktalara gonderen
yazilimlar da bulunmaktadir [6]. Zararli yazilimlarin bir yil gibi kisa bir sure igerisinde
uc katina ciktigi gergedi géz o6nunde bulundurulacak olursa, akilli telefonlardaki
guvenlik riskinin ne denli kritik seviyede oldugu da gorulmus olacaktir.

Akill telefonlardaki riskler i¢in su sekilde siniflandirma yapilabilmesi mumkuanduar. 1-
isletim sistemi bazli riskler, 2- Uygulama vyetkilerinden kaynakl riskler, 3- Amaci

tamamen istihbarat toplamak olan yazilimlardan kaynakl riskler.

Ulusal Siber Olaylara Miidahale Merkezi - Temmuz 2014 - 7



Akilli Telefonlarda Giivenlik é\TR-CERT

2.1. ISLETIM SISTEMINDEN KAYNAKLANAN RiISKLER

Akilli telefonlardaki risklerin baginda mobil isletim sistemlerinden kaynaklanan
problemler gelmektedir. Burada kullanicilarin alabilecegi dnlemler ¢ok kisitli oldugu
ve her cihazda igletim sistemi yuklu bulundugu igin, etkilenen kullanici sayisi ¢ok

daha genis olmaktadir.

Bu risk grubuna ornek olarak Carrier IQ programi verilebilir. iOS, Android, Blackberry
ve Symbian igletim sistemine sahip telefonlarda yukli olarak gelen bu programin
kullanici verilerini kendi veri merkezine gonderdigi bilinmektedir. Carrier 1Q sirketi,
kendilerine ait internet adresinde, “milyonlarca cihazi destekleyecek gomulu analiz
yazilimi sunan firma” ve “mobil Ureticilere egi gorulmemis mugterileri anlayabilme
sagliyoruz” seklinde tanitim yapmaktadir [7] Sirketin kendine ait bu tanitimda yer alan
ifadeler bile acik¢a kullanicilarin bilgilerinin kendilerinden habersiz Uretici dahil farkh

merkezlere verildigini gostermektedir.

Android, Blackberry ve Symbian isletim sistemine sahip telefonlarda hali hazirda
yukli ve ¢aligir durumda gelen Carrier 1Q uygulamasi, iOS igletim sistemli cihazlarda
ise yukli ancak kapali durumda gelmektedir. Ancak musteri memnuniyeti icin
verileriniz de@erlendiriimesi gibi bir segenegin aktif edilmesi durumunda, uygulama

¢alisir duruma gelmektedir.

Carrier 1Q uygulamasi telefonun en alt seviyesinde yukli olarak bulunmaktadir. Yani
bu sekilde kullanici boyle bir uygulamanin yukli oldugundan ve calistigindan
haberdar degildir. Ayrica, uygulamanin ¢alismasindan kaynakl herhangi bir uyari da
kullaniciya verilmemektedir. Kullanicinin uygulamasi bulmasi ve ardindan da bunu

kaldirmasi kesinlikle mimkin olmamaktadir.

Hali hazirda yukliu gelen ve telefondan kaldirilamayan uygulamanin galisma mantigi
ise su sekildedir. Uygulama kullanici ve telefonda yUklu diger uygulamalar arasinda
bulunmaktadir. Boylece, ne kadar guvenlik énlemleri alinmis olursa olsun, uygulama
kullanici tarafindan yapilan tum islemleri yakalayip kayit edebilmektedir. Kullanicinin
bulundugu vyerden, internet tarayicisinda qirdigi internet adreslerine kadar,

uygulamalarda kullandigi sifrelerden paylastigi mesajlarin igeriklerine kadar tim
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bilgiler uygulama tarafindan yakalanabilmektedir. Carrier 1Q firmasi bu iddialar
yalanlamig olsa da, isletim sistemi bazinda takip edilen kayitlar gostermektedir ki,
kullanici bilgileri Carrier 1Q’'ya ait essiz bir kod ile tutulmaktadir. SSL gibi guvenli
protokoller ile olusturulan baglantilardaki trafik ve bu trafigin icerigi bile uygulama

tarafindan acik bir sekilde yakalanabilmektedir.

Isletim sisteminden kaynakli risklerden bir digeri de, degistirilmis isletim sistemleri
kullaniimasidir. Android igletim sistemi icin bu tip degistiriimis yazilimlara kisaca

“Custom ROM” denirken, iOS icin “Jailbreak” tanimi kullaniimaktadir.

Custom ROM ve Jailbreak gibi, icerigi farkl kullanicilar tarafindan degistiriimis isletim
sistemlerinde yazihmin nasil g¢alisacagi tamamen igletim sisteminin kodlarini
degistirenlerin inisiyatifinde olmaktadir. Google tarafindan gelistirilen bir Android veya
Apple tarafindan gelistirilen bir iOS isletim sistemi yerine, dinyanin herhangi bir
yerinde bulunan bir yazilimci tarafindan ve tamamen kendi istegine gore tasarlanarak
geligtirilen bir igletim sistemi kullanmanin ne derece buyuk riskler dogurabilecegi ise

aciktir.

CyanogenMod Statistics

Type Total
Official Installs 6,952,653
Unofficial Installs 5,193,093
Total Installs 11,745,946
Last 24 Hours 17,311

Sekil 7: CyanogenMod ROM Y ikleme istatistikleri [8]

Sekil 7’7de Android Custom ROM’lar arasinda en poplleri olan CyanogenMod
istatistikleri ve Sekil 8'de de Jailbreak kullanim oranlari verilmistir. Bu sekillerden

anlasildigi Uzere, milyonlarca kullanici, akilli telefonlarinin igletim sistemlerinin
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kontrollerini asil cihaz ureticilerinin degil, tamamen bagkalarinin eline birakmis

durumdadir.

Unique Users by Jailbroken Status
(week of 8/2/09 - Corrected)

8.6%

‘ ¥ Not Jailbroken

& lailbroken

Sekil 8: Jailbreak Yiikleme istatistikleri [9]
2.2. UYGULAMA YETKILERINDEN KAYNAKLANAN RiSKLER

Akilli telefonlardaki risklerden bir digeri de yuklenen uygulamalarda kaynaklanan
risklerdir. Bu kategoride, uygulamalar fonksiyonlarini yerine getirirken, ayni zamanda
uygulamanin calisma alani disinda kullanici bilgilerini de elde etmektedirler. Ornek
olarak, bir telefonda yUklu bir kelime oyunu oyun fonksiyonunu yerine getirirken ayni
zamanda telefonda bulunan rehber bilgilerini ya da girilen internet adresi bilgilerini de

alip kendi veri merkezine gonderebilmektedir.

Yapilan arastirmalar gostermektedir ki, iOS ve Android uygulamalarinin neredeyse
yarisi, kullanici bilgilerini ahp bunlari kendi veri merkezlerine goéndermektedir.
Kullanicilara ait alinan bu veriler reklam girketlerine ya da talep eden firmalara belirli
ucretler karsihginda satilmaktadir. Bu sekilde kullanici bilgilerini alan populer
uygulamalar arasinda tum dinyada milyonlarca kullanicisi olan “Angry Birds” oyunu
ve “Shazam” uygulamasi da bulunmaktadir. Arastirmasi gerceklestirilien 101
uygulamadan 56’si telefona ait kullanici bilgilerini ticari firmalara telefona ait tekil
UDID bilgisi ile beraber verdiklerini gdstermektedir. 47’si ise telefonun konu bilgisi,
kullanicinin cinsiyet ve yas bilgisi gibi diger kigsisel bilgilerini de ticari firmalara
vermektedir [10].
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Sekil 9: Shazam Uygulama Yetkileri [11]

Sekil 9'da Shazam uygulamasinin telefona yidklenmeden 6nce kullanici tarafindan
kabul etmesi istenen ozellikler gorulmektedir. Burada da goéruldugu Uzere telefon
¢agrilarindan rehber bilgilerine, internette girilen adreslerden kullanicinin GPS konum
bilgisine kadar bir ¢ok bilginin uygulama tarafindan elde edilebilecegi yazilmaktadir.
Amaci sadece dinlenen sarkinin adini bulmak olan bu uygulamanin bu kadar ¢ok
yetkiyi istemesi acikga gostermektedir ki, kullanici bilgileri bu uygulamalar tarafindan

elde edilmektedir.

Populer uygulamalarin diginda ayrica kullanicilar igin buyuk risk olusturan diger bir
kategori de yaniltici uygulamalarin uygulama marketlerinde bolca bulunmasidir. Bu

kategorideki uygulamalar kullanicilara ¢ok basit bir fonksiyonu gosterir seklinde
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sunum yaparken, aslinda arka planda kullaniciya ait kigisel verileri elde etmektedirler.
Android isletim sistemine yoOnelik uygulama marketi olan “Google Play Store”
yuklenen uygulamalarin kontrolunu gergeklestirmedigi icin bu sekilde kullanicilari
yanlis bilgilendiren kotud amacgh uygulamalar Android marketinde c¢okga
bulunmaktadir. iOS igin uygulama marketi olan “Apple Store”da uygulamalarin
kontroli daha siki gergeklestirildiginden bu markette riskli uygulamalarin bulunma
intimali dusuk olsa da yine de kullanicilarin yukleyecekleri uygulamalarda dikkatli

davranmalari gerekmektedir.

Sekil10’da bir 6rnegi goruldigu Uzere, amaci sadece wallpaper yuklemek olan bir
uygulama internet erisim bilgilerinden telefon ¢agrilarina, kullaniciya ait kisisel bilgileri
iceren sosyal iletisim bilgilerinden telefonun sistem bilgilerine ait bir ¢cok bilgiye erisim
yetkisi istemektedir. Bu kategorideki uygulamalar sekilde de goéruldagu Uzere
kullanicilar kandirabilmek igin cinselligi ya da oyunlari 6n planda tutmaktadir. Cinsel
gorsellerle kullanicilar etkilemeye galisan bu uygulamalarin tek hedefi kullanicilara

ait kisisel verilerin elde edilebilmesidir.

Ag iletisimi

Telefon gagrilan
Depolama

Sosyal bilgileriniz
Sistem araglan

Pili etkileyenler

Sekil 10: Wallpaper Uygulama Yetkileri [11]
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Android Zararh Yazilim istatistikleri
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Sekil 11: Android Zararl Yazilim Istatistikleri [12]

Online guvenlik sirketi Kaspersky’'in gerceklestirdigi bir arastirmadan elde edilen
sonugclara gore, 2013 yili igerisinde akilli telefonlara yonelik 145.000’e yakin kotl
amacl yazilim tespit edilmistir. Bu rakam 2012 yilina oranla u¢ kat artis gostermis
Ocak 2014 itibariyle de 190.000’e ulagmistir. Ayrica Android tabanli cihazlarda mobil
kot amacli yazihm dagitmak yaklasik 4 milyon uygulama kullanildigi ifade
edilmektedir [12].

2.3. CASUS YAZILIMLARDAN KAYNAKLANAN RiSKLER

Akill  telefonlarda en buylk guvenlik riski iceren uygulamalar bu kategoride
bulunmaktadir. Bu siniftaki uygulamalarin nihai amaci kullaniciya ait tum bilgilerin bir
merkezde toplanmasi ve bunu talep eden kullaniciya online olarak gonderilmesidir.
Bu siniftaki uygulamalarin en énemli 6zelligi telefonda yUkli olup olmadiklarinin
tespit edilememesidir. Ayni zamanda uygulamanin kaldirilmasi da mumkun

olmamaktadir [13].

Bu siniftaki uygulamalarin kendilerine ait internet sayfalarinda genellikle;
cocuklarinizin guvenligi icin takip edin, telefonunuzun g¢alinmasi durumunda

verilerinizi ve telefonunuzu takip edin, ¢alisanlarinizin is telefonlarini takip edin, gibi
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tanitimlarla casus yazilimlarin reklami yapilmaktadir. Casus vyazilimlar ile

yapilabilecekler asagidaki gibi listelenebilir.

Ortam Dinlemesi: Telefonun mikrofonu kullanilarak, kullanicinin haberi olmadan

ortamda bulunan sesler kaydedilebilir ve bunlar belirlen hedefe yuklenebilir.

Yapilabilecek ayarlamalar ile kaydedilecek ses suresi dahil belirlenebilmektedir.

Gizli_Kamera: Telefonun kamerasi kullanilarak bulunan ortamin fotografi gizlice

cekilebilir. Cekilen bu fotograflar belirlenen hedefe ylklenebilir ve buradan kullanici

fotograflari temin edebilmektedir.

Kisa Mesaj Bilgileri:_Telefona gelen ve telefondan godnderilen tim kisa mesajlar

kaydedilir ve program sahibi bunlari takip edebilir.

Konum Bilgileri: Telefonun bulundugu konum anlik ve surekli olarak kayit altina

alinabilir. Boylece telefon sahibinin cografi olarak takibi de gergeklestirilebilir.

Arama_Bilgileri: _Telefona gelen ve telefondan yapilan tim aramalarin kayitlari
tutulabilir. Gorigmeye ait telefon bilgisi, zaman ve sure bilgisi tim detaylar bu kayitlar

ile tutulabilmektedir.

Internet Bagdlanti Bilgileri: Kullanicinin telefondan girdigi tiim internet adresleri ve bu

internet adreslerinde kullandigi kullanici adi, sifre gibi tim bilgiler takip

edilebilmektedir.

Dosya Bilgileri: Telefonun dahili hafizasinda bulunan fotograf ve video gibi tum

dosyalar belirlenen hedefe ylklenerek buradan takip gerceklestirilebilmektedir.

Sosyal Medya Bilgileri: Kullanicinin telefonunda kullandidi Facebook, Twitter,

Whatsapp gibi sosyal paylasim uygulamalarinda paylastigi tum bilgiler, gonderdigi ve

gelen tum mesaijlar takip edilebilmektedir.

E-Posta Bilgileri: Telefonun e-posta uygulamasi ile génderilen ve gelen tim e-posta

bilgileri takip edilebilmektedir.
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Uygulama Bilgileri: Telefona yiklenen tim uygulamalara ait uygulamanin yiklenme

tarihi, versiyonu gibi tum bilgiler takip edilebilmektedir.

Rehber Bilgileri: Telefon rehberine kayit edilen tim kigilere ait bilgiler, telefonda

bulunan sekliyle kayit edilip takip edilebilmektedir.

Takvim Bilgileri: Telefona takviminde bulunan tim olaylar ve 6énemli tarihler, kayit

edilen bilgiler takip edilebilmektedir.

Uygulama Engelleme: Telefona ylklenen bazi uygulamalarin ya da telefonda yuklu

bulunan bazi uygulamalarin ¢alismasi engellenebilmektedir.

Uzaktan Program Kaldirma: Casus yazilim ihtiyacinin ortadan kalkmasi durumunda

bu uygulama uzaktan telefondan kaldirilabilmektedir.

Kisa Mesaj ile Kontrol: Telefonu kilitteme, kilidi agma, anlik GPS konumunu 6grenme

gibi anlik bilgi talebi durumunda, bunlar kisa mesaj ile telefonun kontrolli saglanarak

gerceklestirilebilmektedir.

Uyan Sistemi: Telefonda veya kullanicinin bazi hareketlerinde aninda bilgilendirilmek

istendigi durumlarda uyari sistemi kullanilabilmekte ve belirlenen sartlarin olusmasi

durumunda uyari program sahibine génderilebilmektedir.

Telefonlarda kullanilacak casus vyazilimlar ile gerceklestirilebilecek islemler,
neredeyse kullaniciya ait tum bilgilerin takibini saglamaktadir. Kullanicinin farkinda
olmadan gercgeklestirdigi faaliyetler, programlar sayesinde anlik olarak takip edilip

kayit altina alinabilmektedir.

Piyasada casus yazilimlarin genelde &zelliklerine ve kabiliyetlerine gore fiyatlari
bulunmaktadir. Bununla beraber, daha az kabiliyetli olmalarina ragmen Uucretsiz

uygulamalarin temin edilmesi de mumkun olmaktadir.

Casus yazilimlarla ayni kabiliyetlere sahip ancak farkli amaglar igin kullanilan
programlar da akilli telefon marketlerinde bulunabilmektedir. Bunlara érnek olarak
“Color”, “Shopkick” ve “IntoNow” uygulamalari verilebilir. Bu uygulamalar ortamdaki

sesleri dinleyip, bulunulan ortamin neresini oldugunu, buralarda yayin yapilan gizli
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ses kodlar ile anlayabilmekte ve bulunulan mekana goére reklam ya da tanitim

mesajlarini kullaniciya iletmektedir [14].

Casus vyazilimlar gerek uygulama marketlerinde bulunabilecegi gibi, daha
profesyonel firmalarin kendi internet adresleri vasitasiyla da satin alinabilmektedir.

Internet adreslerinde uygulamalarin ézellikleri ve kabiliyetleri listelenmektedir.
2.4. AKILLI TELEFONLAR iGiN GUVENLIK iPUGCLARI

Kullanicilarin gunlik hayatinda bu kadar énemli yer edinen ve bir o kadar da énemli
riskleri barindiran akilli telefonlarda birka¢ basit dnlemle bu risklerin azaltiimasi
mumkin olabilmektedir. Isletim sisteminden bagimsiz olarak tim akilli telefonlarda

uygulanabilecek onlemler asagida listelenmistir.

Ekran Koruyucu Sifre: Telefonun kaybolmasi veya calinmasi gibi durumlarinda,

telefonun izinsiz kullanimini énlemek icin telefonun ana ekranina sifre/PIN/ekran

korumasi yapilmasi gerekmektedir [16].

Cihazin Temel Giivenlik Ayarlari: Guvenlik ayarlari Gzerinde degisiklik yapilmamasi

tavsiye edilir. Telefonun fabrika ayarlarinin ve isletim sisteminin ayarlarinin
degistiriimesi (jailbreak, rooting) gibi islemler, akilh telefonun siber saldirilara karsi
daha duyarli yaparken, igletmeci ve akilli telefon tarafindan sunulan guvenlik

Ozelliklerini zayiflatmaktadir [17].

Telefonun Yedeklenmesi ve Veri Glvenligi: Telefonda saklanan butin verilerin

(rehber 6geleri, belgeler, fotograflar vb.) yedeklenmesi tavsiye edilir. S6z konusu bu
veriler kisisel bilgisayarlarda, harici depolama aygitlarinda veya bulut ortaminda
saklanabilir [17].

Uyqulama Erisim Yetkilerinin Kontrolii: Uygulamalarin, akilli telefonlarinizda bulunan

kisisel bilgilerinize erisme yetkisi konusunda dikkatli olmaniz tavsiye edilir. Aksi halde
indireceg@iniz uygulama ile kisisel bilgileriniz (6rnegin konum veriniz) Gzerinde islem
yapilmasina izin vermis olabilirsiniz. Ayrica yuklemeden 6nce her uygulama igin

gizlilik ayarlarini kontrol ettiginizden emin olun [17].
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Guvenilir_Kaynaklardan Uyqulama Yiiklenmesi: Bir uygulamayi indirmeden oOnce,

uygulamanin yasal ve guvenilir oldugundan emin olmak igin arastirma yapilmahdir.
Akill  telefonlara indirilecek uygulamalari, isletim sisteminin resmi uygulama

ortamindan edinilmesi dnemle tavsiye edilir [17].

Uzaktan Erisim ile Silmeyi Etkinlestirecek Giivenlik Uyqulamalari: Akill telefonlarda,

uygulama olarak edinilebilecek veya varsayilan olarak yaygin olarak kullanilan onemli
bir gtivenlik 6zelligi; telefonun GPS'i kapali olsa bile, telefonunuzda depolanan tim
verilere uzaktan erigsebilmeye ve so6z konusu verileri silebilmeye imkan saglamasidir.
Bu durumda telefonunuzu kaybettiginizde, telefonunuz sessiz olsa bile bazi
uygulamalar ylksek sesli bir alarmi aktif edebilir. Bu uygulamalar ayni zamanda

telefonunuzu kaybettiginizde daha kolay bulabilmenize yardimci olabilir [17].

Acik Wi-Fi Baglantilari: Sifresiz herkese agik kablosuz ag trafigi bu hizmeti bedava

veren kisi tarafindan dinleniyor olabilir. Halka acik ag kullanimini kisitlamali ve onun
yerine guvenebileceginiz bir operatdre ait guvenli Wi-Fi veya kablosuz mobil baglanti

kullanmalisiniz [16].

Yazilm _Giincellemelerinin _Yapimasi: Otomatik guncellemeleri etkinlestirerek,

telefonunuzun igletim sistemini guncel tutmalisiniz veya servis saglayicinizdan,
isletim sistemi saglayicinizdan, cihaz Ureticisinden ve uygulama saglayicinizdan
gelen giincellemeleri kabul etmelisiniz. Isletim sisteminizi giincel tutarak, siber

tehditlere maruz kalma riskinizi azaltabilirsiniz [17].

Telefon Verilerinin Silinmesi: Telefonunuzu satmak istemeniz durumunda, akilli

telefonunuzda kigisel verileriniz olabilecegini unutmayin. Gizliliginizi korumak igin,
verileri tamamen silin veya telefonunuzu fabrika ayarlarina sifirlayin. Ayni zamanda
sifirlama isleminin; telefonunuzda yer alan uygulamalar, mesajlar, arama ge¢misi,

muzik, fotograf gibi igeriklerin silinmesini de kapsadigini unutmayiniz [17].

Calinan __Telefonun _Bildirilmesi: _Telefonunuzun c¢alinmasi veya kaybolmasi

durumunda, hattinizi kapatmak icin isletmenize basvurun. Telefonunuzun Ulkemizde
kullanimini engellemek icin durumu Bilgi Teknolojileri ve iletisim Kurumu’na (BTK)
(www.btk.gov.tr) bildirebilirsiniz [17].
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Uyqulama Marketinde Kredi Karti _Kullanimi: _Sadece Ucretsiz uygulamalari

kullaniyorsaniz telefonunuzun uygulama marketinde kullanici olugstururken bunu
sizden talep etse de kredi karti bilgilerinizi girmeyiniz. Uygulama satin almayi
dusunuyorsaniz limiti duguk sanal kart bilgilerinizi kullanmalisiniz. Ek olarak kredi

karti ekstrenizi duzenli olarak takip edin [16].

Telefondaki Verilerin Sifrelenmesi: Eger telefonunuzun veri sifreleme 6zelligi varsa bu

Ozelligi kullandiginizdan emin olun. Boyle biz 6zellik yoksa, veri sifreleyen uygulama
kullanmaniz tavsiye edilir. Telefonun calinmasi ya da kaybolmasi durumunda veriler

ele gecirilse bile ilgili sahis tarafindan kullanilamayacak ve anlagilamayacaktir [18].
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