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1. GiRIS

GUnumuzde en yaygin olarak gorulen siber saldirilardan biri dagitik hizmet disi
birakma (DDoS) saldirisidir. DDoS saldirisi gevrimigi bir uygulama veya hizmetin
calismasini engellemek amaciyla yapilan ve bant genisliginin tamamini kullanarak
sistemin cevap vermesini engellemeyi hedefleyen siber saldin tiri olarak
tanimlanabilmektedir. Bu dokimanda OSI katmanlarina gbére DDoS saldirilari,
oneklerle aciklanarak, saldirilara karsi yapilabilecek islemler anlatiimaktadir. Ayrica
DDoS trafik tiplerine iligkin bilgiler veriimektedir.

2. 0S| KATMANLARINA GORE DDOS SALDIRILARI

2.1. FIZIKSEL KATMAN

Verilerin fiziksel cihazlar Uzerinden sinyal olarak gonderilmesini ve alinmasi bu
katmanda saglanir. Kablo, baglanti, hub vb. elemanlar igerir. Fiziksel katman ayni
zamanda 1. Katman olarak da adlandiriimaktadir. Bu katmanda protokol veri birimi
“bittir (bits)”.

Protokoller: 100Base — T & 1000 Base — X protokolleri kullanilir.

Saldiri Ornekleri: Fiziksel saldirilar.

Muhtemel Etkileri: Fiziksel varliklar kullanilamaz, yeniden ayarlanamaz hale

getirilebilir.

Yapilabilecek islemler: Fiziksel onlemler, erisim kontrolleri, denetim ve bakim

kurallari tanimlanip uygulanabilir.
2.2. VERI BAGLANTI KATMANI

Fiziksel katman Uzerinden transferin kurulmasi, sdrdarilmesi ve nasil
gerceklestirilecegine karar verilmesi bu katmanda yapilir. Veri baglanti katmani 2.
Katman olarak da adlandiriimaktadir. Bu katmanda protokol veri birimi “cercevedir

frame)”.
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Protokoller: 802.3 & 802.5 protokolleri kullanilir.

Saldiri Ornekleri: MAC flood saldirisi.

Muhtemel Etkileri: Kullanici kaynagindan hedefine giden veri akisini bozar.

Yapilabilecek Islemler: MAC sinirlamasi, MAC yetkilendirmesi, kimlik dogrulama ve

hesap verilebilme hizmetlerini sunabilen ileri seviyeli anahtarlama cihazlari (switch)

kullanilabilir.
2.3. AG KATMANI

Bu katman farkli adlar asindaki paketlerin yonlendirme ve anahtarlama streglerini
saglar. Ag katmani ayni zamanda 3. Katman olarak da adlandiriimaktadir. Bu

katmanda protokol veri birimi “pakettir (packet)”.
Protokoller: IP, ICMP, ARP & RIP protokolleri kullanilir.

Saldiri Ornekleri: ICMP flooding saldirisi.

Muhtemel Etkileri: Ag bant genisligi sinirini etkiler ve givenlik duvarina ekstra yuk

getirir.

Yapilabilecek Islemler: ICMP trafigi icin hiz siniri konularak, bant genigligi ve giivenlik

duvarinin performansini etkileyebilecek saldirilara kargi dnlemler alinabilir.
2.4. TASIMA KATMANI

Bu katman istemciler arasinda hatasiz iletisimi saglar. 1. ve 3. katman arasinda
mesajlarin taginmasi yonetilir. Tasima katmani ayni zamanda 4. Katman olarak da

adlandiriimaktadir. Bu katmanda protokol veri birimi “bolimdur (segment)”.
Protokoller: TCP ve UDP protokolleri kullanilir.

Saldiri Ornekleri: SYN flood, Smurf saldirisi

Muhtemel Etkileri: istemci veya ag ekipmaninin bant genisligi veya baglanti sinirina

erigilmesi.
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Yapilabilecek islemler: Internet servis saglayicilar (ISS) tarafindan sunulan DDoS

guvenlik hizmeti kullanilabilir. Bu hizmette genellikle literatirde “karadelik olusturma
(blackholing)” adi verilen yéntem kullanilarak abonelerin disuk hizli baglanti ya da

hizmet aksamasi problemleri yasamalari dnlenebilmektedir.
2.5. OTURUM KATMANI

Bu katmanda agdaki igletim sistemleri icerisinde oturumun kurulmasini,
sonlandirilmasi ve senkronizasyonu saglanir. Oturum katmani ayni zamanda 5.

Katman olarak da adlandiriimaktadir. Bu katmanda protokol veri birimi “veridir (data)”.
Protokoller: Oturum agma veya kapatma protokolleri kullanilir.

Saldiri Ornekleri: Telnet servis durdurma.

Muhtemel Etkileri: Sistem yoOneticisinin anahtar yonetim fonksiyonlarini yerine

getirmesini engelleyebilir.

Yapilabilecek Islemler: Donanim saglayicinin donanimlar ile ilgili yama ya da

guncelleme yapip yapmadigi ile ilgili kontroller yapilabilir.
2.6. SUNUM KATMANI

Gonderici ve alici arasinda veri formatinin dénusturilmesi (TIFF, JPEG ve MPEG
donusumleri), veri sikistirma, sifreleme/cézme islemleri sunum katmaninda
saglanmaktadir. Sunum katmani ayni zamanda 6. Katman olarak da

adlandiriimaktadir. Bu katmanda protokol veri birimi “veridir (data)”.
Protokoller: Sikistirma & Sifreleme protokolleri kullanilir.

Saldiri_Ornekleri: Koéti niyetle bicimlendiriimis SSL istekleri (Saldirgan sunucuyu

hedef almak icin http ataklarini SSL ile ttineller)

Muhtemel Etkileri: Etkilenen sistem SSL baglantisi yapamayabilir ya da otomatik

olarak yeniden baglatilir.
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Yapilabilecek islemler: Bu katmandaki saldirilari en aza indirgemek icin, SSL yiik

devri ayarlanmasi ve uygulamanin trafik akisindaki olasi ataklarin ya da Uygulama
Dagitim Platformundaki gluvenlik ihlallerinin tespit edilmesi igin ¢galismalarin yapilmasi

onerilir.
2.7. UYGULAMA KATMANI

Kullanici ya da gruplar tarafindan kullanilan/kosturulan uygulamalar bu katmanda
calismaktadir. Uygulama katmani 7. Katman olarak da adlandiriimaktadir. Uygulama

katmaninda protokol veri birimi “veridir (data)”.

Protokoller: Veritabani erigsimi, FTP, SMTP,POP3, HTTP, Telnet ve RAS gibi son

kullanici protokolleri kullanilir.

Saldiri Ornekleri: PDF GET istekleri, HTTP GET, HTTP POST, internet Sitesi

Formlari (login, video ya da resim ylukleme).

Muhtemel Etkileri: Kaynaklarin kullanim sinirlarina erismesi dolayisiyla sistemin

c¢alismasi icin gerekli kaynaklarda kithiginin yasanmasi.

Yapilabilecek Islemler: Yaziim uygulamalarini belirli bir algoritma, teknoloji ve

yaklasimlar bitinU halinde izleyerek sifirinci gun acgikhigi ve uygulama katmani
acikliklan tespit edilmelidir. Bu tur kaynaklardan gelen saldirilarin tespit edildikten
sonra durdurulmasi ve saldiri kaynaklarina kadar izlenmesi diger tur DDoS

saldirilarin durdurulmasindan daha kolaydir.

3. DDOS TRAFIiK TiPLERI

DDoS saldirilarinda goériulmesi muhtemel trafik tiplerine iligkin agiklamalar asagida

verilmigtir.

Http Basligr (Http Header): Http baslik icerigi URL, JPG veya GIF gibi hangi internet

kaynaklarinin talep edildigi bilgilerinin yani sira hangi internet tarayicisinin
kullanildigina iligkin bilgileri kapsar. GET, POST, ACCEPT, LABGUAGE ve
USER_AGENT c¢ogunlukla kullanilan Genel HTTP basgliklaridir. DDoS saldirganlari
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bu basliklar icerisindeki bilgileri degistirerek saldiri kaynaginin tespit edilmesini
zorlastirmaktadirlar. Ayrica HTTP basliklari 6n bellege alma (caching) ve proxy

sunucu servislerini manipule etmek icin de kullanilabilmektedir.

Http Post Flood: Sunucunun cevap verebileceginin Uzerinde Http Post talebinin

yapildigi bir DDoS saldirisi tarudur. Sistem kaynaklarinin yiksek hacimli kullanimi

neticesinde sunucunun ¢okmesi ile sonuglanabilir.

Http Post Request: Http Post Request form verilerinin yazilmig oldugu bagliktir.
Ornegin Post request verilerini form’dan alir, ¢dziimleme/kodlama yapar ve son

olarak form igerigini sunucuya gonderirler.

Https Post Flood: Http Post Flood’'un SSL oturumu Uzerinden génderilmesidir. SSL

kullanimi nedeniyle bu taleplerin incelenmesi icin sifresinin ¢ozulmesi gerekir.

Https Post Request: Https Post Request sifrelenmis bir Http Post Request

versiyonudur. Veriler sifrelenmis bigcimde transfer edilir.

Https Get Flood: Http Get Flood’'un SSL oturumu (zerinden gdnderilmesidir. SSL

kullanimi nedeniyle bu taleplerin incelenmesi icin sifresinin ¢dzilmesi gerekir.

Https Get Request: Https Get Request sifrelenmis bir Hitp Get Request versiyonudur.

SSL kullaniimasindan dolayr taleplerin incelenmesi igin sifrelerinin agiimasi

gerekmektedir.

Http Get Flood: Bu atak tipi Uygulama katmani DDOS saldir yontemlerindendir.

Saldirganlar yulksek hacimde talep godndererek kaynaklarin tikenmesine neden

olmaktadir.

Http Get Request: HTTP GET Request sunucudan bilgi talebi yapmaktadir. GET

sunucuya goruntl, script ya da farkli bir dosya icin talep yapar. Talep sonucunu

aldiktan sonra ise tarayicida gosterir.

SYN Flood (TCP / SYN): SYN Flood herhangi bir noda yari-acik baglanti kurarak

cahsir. Hedef sistem SYN paketini agik olan porttan aldigi zaman, SYN-ACK ile

cevap vererek baglanti kurmaya caligir. Bununla birlikte, SYN Flood sirasinda,
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istemci hicbir zaman SYN-ACK paketine cevap vermez. Sonug¢ olarak hedeflenen

baglanti, zaman asimi suresi bitene kadar, yari-agik durumunda kalir.

UDP Flood: UDP’nin baglantisiz olmasi ve farkli diller ile kolaylikla protokol 17 (UDP)
mesajlarinin olusturulabilmesi nedeniyle UDP Flood genellikle baylk bant genisligine

sahip DDoS saldirilari i¢in kullaniimaktadir.

ICMP_Flood: ICMP (Internet Control Message Protocol) o6ncelikli olarak hata

mesajlarinda kullaniimakta ve sistemler arasi veri degisimi yapmamaktadir. ICMP
paketleri sunuculara baglanti yapildigi sirada TCP paketlerine eslik edebilmektedir.
ICMP tasmasi 3. Katman altyapilarina yonelik bir DDoS saldirisidir. ICMP paketleri
gonderilerek hedeflenen agin bant genigligine asiri  ylkleme yapilmasini

amaclamaktadir.

MAC Flood: Cok nadir gorulen bir saldindir. Saldirgan hedefe degisik MAC
adreslerinden Ethernet frame’leri gonderir. A§ anahtarlama cihazlari MAC adreslerini
ayri ayri ele alir dolayisiyla her bir talep igin belirli bir kaynak ayirir. Anahtarlama
cihazindaki tim hafiza kullanilinca cihaz kapanir veya cevap veremez hale gelir. Bazi
yonlendirici tiplerinde MAC Flood tim yonlendirme iglemlerinin iptaline dolayisiyla

yonlendiricinin alaninda yer alan tum agin etkilenmesine neden olabilmektedir.
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