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1.GIRIS

GUnumuz dunyasinda teknoloji, insanlarin gunlik yasantilarindan tutun da is dunyasina,

kamuya ait genel ve milli guvenligi ilgilendiren tum alanlar igine alacak sekilde
hayatimizin igine kadar girmistir. Bir millete ait siber uzayin sacayaklarini olugturan birey,
0zel ve kamu sektoru kullandiklar teknolojiler yolu ile kisisel ve kritik verilerini bir sekilde
siber uzaya aktarmaktadirlar. Teknolojinin gelismesi ve hayatimiza daha fazla girmesi
neticesinde milli guvenligi ilgilendiren kritik veriler ve milyonlarca lira dunya siber

uzayinda saldirilara agik bir bigimde dolagabilmektedir [1].
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Sekil 1: Siber Uzayin Bilesenleri

Yukarida bahsedilen kritik sureglerin yani sira, bireylerin dahi kisisel bilgilerini siber
uzayda barindirmalari nedeni ile kullanmis oldugumuz teknolojilerin istikrarl, guvenli,
guvenilir ve esnek bir yapida olmalari gerekmektedir. Cunkd gunumuzde siber suclular
veya terdristler artan bir oranda bilgisayarlari, bilgisayar aglarini, mobil cihazlari ve akilli
cihazlari amaglarina ulasmak icin kullanmaktadir. Siber suclular tarafindan
gerceklestirilen bireysel verilerin elde edilmesi ve koétu amacgh kullaniimasi, kritik
sureclerin engellenmesi veya yok edilmesi, ekonomiye buyuk maliyetler getirecek
saldirilarin gergeklestiriimesi ve milli sirlarin ele geciriimesi ya da teshir edilmesi gibi
birgok siber saldiri ginden gune artarak devam etmektedir. Bahsedilen bircok siber
saldirinin 6nlne gecilmesi yukarida Sekil 1’de belirtilen siber uzay bilesenlerinin

korunmasini saglayacaktir.
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Yapmis oldugumuz bu galisma temel bigcimde siber guvenlik kavramlari ve tehditleri
hakkinda giris igeriklerini kapsayacak sekilde bilgilendirme amaci tasimaktadir.
Okuyucunun temel siber guvenlik kavramlarini ve énemini drnekleri ile birlikte 6grenmesi

hedeflenmektedir.

Hizli bir bigimde teknoloji kullaniminin artmasi neticesinde ginimuz bireyleri, is dunyasi
ve devlet kurumlari kritik 6neme haiz istihbari, ekonomik ve kisisel bilgilerini bu teknoloji
araclari vasitasi ile depolamakta ya da transfer etmektedir. Transfer edilen bu verilerin
dolasim sirasinda bozulmasi ya da transferinin gerceklesememesi gibi durumlarda ¢ok
blyluk ekonomik veya itibari kaybin olacagi da bilinen bir gergektir. Siber guvenlik
hakkinda detayli bilgi vermeden once siber guvenligin ne oldugu ve temel kavramlari
hakkinda bilgi veriimesi konunun daha iyi kavranmasi agisindan da bir zorunluluktur. Bu
alt bolumde siber guvenlik, siber ortam, siber saldiri, bilgi glvenligi ve bilgisayar guvenligi
gibi kavramlari Ulusal Siber Guvenlik Stratejisi 2013-2014 Eylem Plani ¢ergevesinde

tanimlar asagida sunulmustur [2].

a) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tirli

hizmetin, islemin ve verinin sunumunda yer alan sistemleri,

b) Siber ortam: Tim dinyaya ve uzaya yayimis durumda bulunan bilisim

sistemlerinden ve bunlari birbirine baglayan aglardan olugsan ortami,

c) Kamu bilisim sistemleri: Tlirkiye Cumhuriyeti kamu kurum ve kuruluglarina ait olan

ve/veya kamu kurum ve kuruluglari tarafindan igletilen bilisim sistemlerini,

¢) Gercek ve tiizel kisilere ait bilisim sistemleri: Tirkiye Cumhuriyeti kanunlarina tabi

olarak gercek ve tiizel kigilere ait olan ve/veya gergek ve tiizel kigilerce isletilen bilisim

sistemlerini,

d) Ulusal siber _ortam: Kamu bilisim sistemleri ile gercek ve tiizel kigilere ait bilisim

sistemlerinden olugan ortami,
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e) Kritik altyapilar: isledigi bilginin gizliligi, bitinligi veya erisilebilirligi bozuldugunda,

« Can kaybina,

» Bliylik 6lcekli ekonomik zarara,

» Ulusal glivenlik agiklarina veya kamu diizeninin bozulmasina,
yol agabilecek bilisim sistemlerini barindiran altyapilari,

) Siber gtivenlik olayi: Bilisim sistemlerinin veya bu sistemler tarafindan islenen bilginin

gizlilik, bitinliik veya erigilebilirliginin ihlal edilmesini,

q) Siber glivenlik: Siber ortami olugturan bilisim sistemlerinin saldirilardan korunmasini,

bu ortamda iglenen bilginin gizlilik, butinliik ve erigilebilirliginin glivence altina
alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere karsi
tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yagsanan siber

glvenlik olayr éncesi durumlarina geri dénddiriilmesini,

h) Ulusal siber gtivenlik: Ulusal siber ortamda bilgi ve iletisim teknolojileri vasitasiyla

saglanan her tirlii hizmet, islem ve verinin ve bunlarin sunumunda yer alan sistemlerin

siber glivenligini tanimlar.

Gunumuz siber dinyasinda bilgisayarlar ve bilgisayar aglarinin kéti niyetli kullanimi ve
virasler, trojan atlari ya da klavye okuyucular gibi siber tehditler nedeni ile milyon liralik
ekonomik sorunlar meydana gelmektedir. Bu tip sorunlarin genellikle bireylere ait TC
Kimlik Numaralarinin elde edilmesi, banka hesaplarinin ¢alinmasi ya da kredi kart
numaralarinin elde edilmesi gibi kimlik hirsizligi neticesinde meydana geldigi
bilinmektedir. Kimlik hirsizligi, bireylere ait ekonomik sorunlar olugsturmasinin yani sira
finansal sirketler agisindan da hem para hem de itibar kaybina neden olmaktadir. Bu
nedenle hem bireylere hem de finansal kuruluslara kisi/muasteri bilgilerinin korunmasinda

siber oOnlemleri almak ve kamuoyunu bilinglendirme konusunda buyuk gorevler
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dusmektedir. Bahse konu gorevlerden en dnemlisi, bilgi givenligi perspektifi agisindan

verilerin gizliliginin, batiinligindn ve erigilebilirliginin (GBE) korunmasidir.

Bilgiyi saklayan kurumlarin, kurumsal verilerin ve musterileri verilerinin gercgekligini,
eksiksizligini, ulasilabilirligini ve yetkili kigiler arasinda paylasilabilirligini garanti etmesi
gerekmektedir. Bununla birlikte yukarida belirtiimis amaclar dogrultusunda olusturulmus
ve kullanilan programlarin da GBE kavramlari dogrultusunda iglevlerini yerine getirmesi
gerekmektedir. Bu kavramlar Ulusal Siber Glvenlik Stratejisi 2013-2014 Eylem Plani’'nda
asagidaki Sekil 2’de verildigi sekilde tanimlanmigtir.

Sekil 2: Bilgi Guvenligi Anahtar Kavramlari

a) Gizlilik: Bilisim sistem ve verilerine sadece yetkili kisi veya sistemlerce
erigilebilmesini; bilisim sistemlerine ait veya sistemdeki gizli verinin yetkisiz Kisi veya

sistemlerce ifsa edilmemesi.

b) Biitiinliik: Bilisim sistemlerinin ve bilginin sadece yetkili kigilerce veya sistemlerce
degisgtirilebilmesi.

c) Erisilebilirlik: Yetkili kigilerin ve iglemlerin ihtiya¢ duyulan zaman igerisinde ve

ihtiyag¢ duyulan kalitede bilisim sistemlerine ve bilgiye erisebilmesi.
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2.TEMEL SIBERGUVENLIiK KAVRAMLARI

Gunumuz siber dunyasinda, buatunlik veya erigilebilirligin  yaninda gizliligin de
saglanmasi, kullanilan teknolojik cihazlar ve bilgisayarlarin internete bagl olmasindan
dolayi oldukga zordur. Bireylerin kullanmis oldugu bu teknolojik cihazlar caligtirdiklari
programlar nedeni ile gizliligin ihlaline yol acabilmektedirler. Siber guvenlik sureglerini,
saldirilarini, savunma mekanizmalarini agiklamadan once asagida yer alan genel

kavramlardan ve terimlerden bahsedilmesinin gerekli oldugu degerlendirilmektedir.

Erisim Kontrolti: Bilgiye erigimin denetlenmesi, bilgi sistemlerine yetkisiz erigimin

engellenmesi, yetkisiz kullanici erigimine izin verilmemesi, hizmetlerin korunmasi,
yetkisiz iglemlerin tespit edilmesi ve uzaktan calisma ortamlarinda bilgi guvenliginin

saglanmasidir [3].

Kimlik Denetimi: Herhangi bir kisiye ait rol ya da kimligin dogrulama mekanizmasidir.

Yetkilendirme: Kimligin belirli kaynaklara erisiminin olup olmadiginin karar verilmesi

sUrecidir.

Varlik: Saldirilara karsi korunmasi gereken degerli bilgi kaynaklarini tanimlar (TC Kimlik
numarasi veritabani, kredi karti veritabani ya da personel veritabani gibi).

Givenlik Acigi: Sistem Uzerindeki yazilim ve donanimdan kaynaklanan ya da sistemin

isletim kurallari ve/veya yonergelerindeki acik noktalar ve zayif kalmig yonlerdir.
Risk: Siber saldiri neticesinde meydana gelebilecek olasi zararl sonuglar.

Tehdit: Zararl sonuglar dogurabilecek olasi saldiri ya da agiklik durumlaridir.

3.SIBER SALDIRILARIN KAYNAKLARI

Siber saldiri kaynaklarini genel olarak Sekil 3'te gortlen doért grupta toplamak

mumkunddr.
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Hacker & Siber Suclular: Kisisel bilgisayarlar ya da mobil cihazlara veya organizasyon —

sirket — kamu bilgisayar aglarina izinsiz girig yapan kisilerdir. Tark Dil Kurumu
sozlugunde "Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan, bilgisayar
programlama alaninda standardin Uzerinde beceriye sahip bulunan ve bodylece ileri

duzeyde yazilimlar geligtiren ve onlari kullanabilen kigi" olarak tanimlamaktadir.[4].

Ic_(Dahili) Saldirganlar: Organizasyon icerisinde, belirli amaclar cercevesinde dahili

sistemlere saldiri dizenleyen kurumsal kigilerdir.

Siber Aktivistler: Dunya gorusleri gergevesinde kot veya uygunsuz gordukleri toplumsal

ya da politik sorunlari dile getirmek amaci ile kamu ya da Ozel sektor siber uzaylarina

saldir dizenleyen sahis ya da gruplardir [5].

[stihbarat Kurumlari: Uluslararasi siber diinyada ulkeler birbirlerini siber tehdit olarak da

gormeye basglamiglardir. Bu tehdit algisi nedeni ile Ulkeler siber savunma ve siber saldiri
takimlar olusturmakta ve diger Ulkelere ait kritik verilere erismeye ¢alismanin yaninda

hedef Ulkenin kritik altyapilarina siber saldirilar yapmaya da devam etmektedir.

Hacker / Siber Suclular

Siber
f Saldin

Kaynaklari

Sekil 3: Siber Saldin Kaynaklari
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4. SIBER SALDIRI TURLERI

Siber uzayda, siber guvenlik uzmanlarinin kendi bilgisayar ve Dbilgisayarlarini
korumalarini gerektirecek cok fazla saldiri ve saldiri cesidi bulunmaktadir. Ornegin trojan
atlari, virGsler, solucanlar, mantik bombalari, DDOS, sosyal muhendislik ataklari,
oltalama saldirilari vb ... Saldirganlar bu saldiri yontemlerini kullanarak sizmis olduklari
bilgisayar ya da bilgisayar aglarina degistirici, yikici, hizmet aksatici ya da verileri
sizdirma seklinde c¢esitli zararlar verebilmektedir. Bu zararlarin organizasyon ya da kamu
kurumuna maddi zararlari olabilece@i gibi itibarinin azaltilmasi seklinde zararlari da
olmaktadir. Calismanin bu bdéliminde glindemdeki en populer siber saldiri tlrlerinden

bahsedilecektir.

Zararll Yazilimlar (Malware): En genel ifade ile bilgisayar sistemlerini kotu amach

kullanmak igin sistem bilgilerine erisim saglamaya yarayan ya da bilgisayar sistemlerine
ciddi zararlar veren kotucul bilgisayar programlaridir. Zararli yazilimlar genel bir kavram
olup virusler, solucanlar, truva atlari, rootkitler ve casus yazilimlar bu konseptin igerisinde

kendine yer bulabilirler [6]. Zararl yazilimlara iliskin gorsel Sekil 4’te verilmigtir.

Casus |} - Truva
Yaziimlar J8% Atlari

( Zararh -
Yazilimlar

Sekil 4. Genel Zararli Yazilimlar
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Zararl yazilimlar insanlara, sureclere ve/veya teknolojilere kargi kullanilabilir. Burada ki
temel ve en Onemli nokta ise zararli yazilimlarin amacinin sistemlere yetkisiz erigsim

hakkini elde etmek veya kritik — dnemli verilerin elde edilmesini saglanmasi oldugudur.

Virtisler; bilgisayar virusleri en genel manada kendini sistemdeki dosyalardan ya da

programlar biri olarak degistiren bilgisayar kodlaridir. Viraslerin anlagiimasindaki kritik
nokta ise bir kullanici tarafindan galigtinimalar gerektigidir. Genellikle bir kullanicidan
gelen e-postanin agilmasi, ya da USB’nin otomatik calistirimasi seklinde meydana

gelebilmektedir.

Solucanlar; viris gibi kendini bir bilgisayardan baska bilgisayara kopyalamak igin
tasarlanmig zararli yazilmlardir. Viruslerden farki yayilma islemini ag Uzerinden otomatik
olarak yapmasidir. Otomatik yayilmanin olmasi nedeni ile zamanla bilgisayar aginin

yavas calismasi, internet sayfalarinin ge¢ gelmesine neden olurlar.

Solucanlarin genel yayillma yontemleri arasinda;

E-posta eki olarak gonderilen dosyalar ile yayiima,

Web veya FTP kaynagi baglantisi ile yayillma,

ICQ veya IRC mesajinda gonderilen baglantilar ile yayillma

P2P (esdlizeyler arasi) dosya paylasim aglari Gzerinden yayillma

sayllabilmektedir. Bununla birlikte bazi solucanlar, ag paketleri olarak yayilmaktadir.
Bunlar bilgisayar bellegine dogrudan girmekte ve ardindan solucan kodu

etkinlestiriimektedir. [7].

Truva Ati; bilgisayar kullanicilarinin igerigi hakkinda derinlemesine bilgisi olmadan

yikledikleri zararli yaziimlardir. Ornegin bir kullanicinin "Flash Player" yiikledigini
dusunurken aslinda “Adobe” ya da guvenilir bir kaynak yerine rastgele bir kaynaktan

“Flash Player” yuklemesi olarak dusundlebilir. Genel olarak Truva ati olan programlar,
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dosyanin sisteme indirilmesi sonrasinda yuklenmesi neticesinde bilgisayar sistemlerine
bulagirlar. Truva atlarinin  karakteristigi  kullanici  bilgisayarinin  uzaktan kontrol
edilebilmesi ya da izlenmesinin saglanmasidir. Truva ati yuklenmis oldugu bilgisayarlarin

zombi bilgisayarlar olarak da kullaniimasina izin vermektedir [8-9].

Rootkit; bilgisayara bulasan, calisan islemler arasinda kendini gizleyen, koétl niyetli
kisilere, uzaktan bilgisayarinizin tam hakimiyetini saglayan tespit edilmesi olduk¢a zor
olan bilgisayar programidir. Virlsler gibi amaci sisteminizi yavaslatmak ve yayiimak
degildir. Bilgisayarinizin kontrolunl ele gecgirmek ve bulundugu sistemde varligini
gizlemektir. Onceleri ¢ok kullanicili sistemlerde siradan  kullanicilarin ~ yénetim
programlarina ve sistem bilgilerine erisimini gizlemek igin geligtiriimis ve kullaniimig

olmasina ragmen, kotu niyetli kullanimina da rastlamak mumkundur [10].

Guvenilir bir kaynaktan geldigine inanilan bir programin Ust dizey yetki ile (root gibi)
calistinlmasi zararli bir rootkitin sisteme kurulmasina sebep olur. Benzer sekilde, ¢ok
kullanicili bir sistemde kernel vs agiklari kullanilarak sistemde root yetkisi kazanip rootkit

kurulmasi en yaygin gorulen bulasma seklidir.

Rootkitin gercekte hangi dosyalar degistirdigi, kernele hangi modulu yukledigi, dosya
sisteminin neresinde kayith oldugu, hangi ag servisi Uzerinde dinleme yaparak uygun
komutla harekete gececegini tespit etmek gugtur. Yine de, belli zamanlarda en temel
komutlarin ve muhtemel rootkit bulagma noktalarinin 6z degerlerinin saklanarak bunlarin

daha sonra kontrol edilmesi gibi metodlar kullanilabilir.

Yemleme (Phishing); yasadisi yollarla kullanicilarin herhangi bir sistem igin kullandiklari

kullanici adi, sifre, kimlik bilgileri, kredi karti ayrintilari gibi bilgilerin ele gegirilmesidir [11].
Sézclik, ingilizce password (sifre) ve fishing (balik avlamak) sézcuklerinin birlesmesiyle
olusturulmus phishing ifadesinin Turkge karsiligidir. "Yemleyici" diye tanimlanan sifre
avclilari, genelde e-posta gibi yollarla kigilere ulasir ve onlarin kredi karti gibi ayrintilarini
sanki resmi bir kurummus gibi ister. Bu tip mailleri cevaplayan kullanicilarin da hesaplari,

sifreleri vb. 6zel bilgileri calinmaktadir.
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Ornek olarak; format agisindan resmi bir banka konseptinde bir e-posta alinir, ve bu e-

postada sifre, kredi karti numarasi vb. bilgilerin verilmesi onerilir.

Yemleme karsisinda tum bankalar vb. kurumlar higbir zaman kullanicilarindan e-posta
aracihgi ile 6zel bilgilerini istemeyeceklerini, boyle bir durumda e-postayl vb. talepleri

kendilerine iletmelerini onerirler.

Casus Programlar (Spyware); Casus programlar bilgisayarinizda casusluk yapmak igin

yaratilmig programlardir. Casus yazilim, kullanicilara ait énemli bilgilerin ve kullanicinin
yaptigi iglemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotu niyetli
kisilere gonderilmesini saglayan yazilim olarak tanimlanir. Bu casus yazilimlar, diger
kétucll yazihmlara gore ozellikle internet kullanicilari tarafindan sistemlere farkinda

olmadan bulastiriimaktadirlar [12].

Casus yazilimlar, viris ve solucanlarin aksine sisteme bulastiktan sonra yayillmaya
ihtiyac duymaz. Amag, bulagtirilan sistemde gizliligi saglayarak bilgi toplamaktir. Bu bilgi
kimi zaman bir kredi karti numarasi gibi énemli bir bilgi bile olabilir. Bunun diginda, Ticari
firmalar internet Gizerindeki kullanici aliskanliklarini saptamak amaciyla casus yazilimlari

internet Gizerinde yayabilmektedirler.

Sosyal Miihendislik; temel olarak bilgisayar ya da bilgisayar aglarindaki acgikliklardan

faydalanarak bilgisayar sistemlerine zarar veren vyaklagimlarin aksine “sosyal
muhendislik” yontemi insanlarin iletisim, dusunce tarzi, guven ya da kisaca insani
zaaflarindan faydalanarak siber glvenlik sureclerinin etkisiz hale getirimesi ya da
atlatilmasi seklinde tanimlanabilir. Sosyal mihendislik yontemleri; ¢esitli yalanlar yolu ile
sahte senaryolar Uretmek, hedef kisiye kendini guvenilir bir kaynak olarak tanitmak ya da

basit 6dullendirme ydntemleri ile bilgi sizdirmak seklinde 6zetlenebilir [13].
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